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Otthon (is) egy lépéssel a virustamadasok el6tt!

Sajtokozlemény —2019.11.13./PResston PR

Arrél rengeteget olvashatunk, hogy a vallalatokra, kiilonb6z6 szervezetekre milyen
virtualis veszélyek és kiberbiin6z6k leselkednek, de mi a helyzet az otthoni
felhasznalékkal? Vajon maganszemélyként is ki vagyunk-e téve a
zsarolovirusoknak, tartanunk kell-e a személyazonossag-lopastdl vagy az
adathalaszattol?

Egy nemzetkozi kutatds szerint az internetes tdmadasok szama évrdl évre egyre
novekvd tendenciat mutat. Hazankban csak a bongész6kbdl indulo tAmadasok aranya
tavaly kozel 25% volt, ami az idén tovabbi 3%-kal nétt. Az eredmények tekintetében
Magyarorszag az eurdpai orszagok veszélyeztetettségi listajan a 9. helyen all. A
listavezet6 Malta (42%), majd Gordgorszag (41%) és Romania (41%) kovetkezik a
rangsorban.

A virusvédelem meghatdrozo piaci szerepldje, a Sicontact Kft. legtjabb, 2019-es
reprezentativ kutatdsa szerint, ma Magyarorszagon a 18-59 éves lakossag csupan 10
%-a lenne hajlandd fizetni egy virusirtd programért, mig a biztos elutasitok aranya

ennek kozel a haromszorosa. Az is elgondolkodtatd, hogy a virustaimadast mar
elszenveddk joval nyitottabbak a fizet6s szoftverek hasznalata irant.

A veszélyek tudataban fizetnének-e virusirtéért?

. . Akik szenvedtek mar Akik NEM szenvedtek
}‘ Teljesiaa el virustimadast még el virustimadast
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@ igen elképzelhetd  biztosan nem “ax sleaeperiba sxok teramel, ki nem assnvedick ol
virsstimadist 'nem tudjik, hogy clazenvedsck virastismedba

Forras: Sicontact Kft. Piackutatas 2019.
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Kreativ kiberbiin6zdkhoz keriilhetnek személyes adataink

A kiberblinz6k kreativitasa hatartalan, évr6l évre ujabb tdmadasi formaval
rukkolnak eld, amivel neheziteni tudjak az otthoni felhasznalok mindennapjait. A
leggyakoribb tdamadastipus a zsaroldvirusok hasznalata mellett, a személyazonossag-
lopas és az adathaldszat. Ilyen esetekben az illetéktelenek olyan személyes adatokat
lopnak el tdliink, mint a kiilonboz6 jelszavaink vagy bankszamla adatok, melyek
segitségével akar hitelt igényelhetnek a neviinkben, vagy internetes vasarlasokat
indithatnak.

A ,hagyomanyos” kibertdmadasok mellett egyre nagyobb ardnyban lép fel
a gyermekek ellen irdnyul6 cyberbullying, vagyis az online zaklatds, deriil ki egy hazai
kutatasbol. Hazankban manapsag minden harmadik kiskorat ért mar internetes
bantalmazas, legyen az kirekesztés vagy személyes informdaciokkal vald visszaélés.
Sajnos ilyen helyzetekben a gyerekek csupan 10%-a kér segitséget és a sziilOk
kevesebb, mint 50%-a szerez tudomast arrdl, ha a gyermekét bantalmazzak.

Nemcsak a kibertamadok kreativitasa novekszik, hanem az altaluk okozott kar
mértéke is. 2017-ben egy, addig példatlan hordereji zsarolovirus soport végig az
interneten, ami alig par 6ra leforgdsa alatt tobb szdzezer szdmitogépet tamadott meg.
A WannaCry nevii zsaroldvirus Oroszorszagbdl indult, és kezdetben 300 dollar
megfizetését kovetelte az dldozatoktol. Ha valaki nem fizetett, akkor az 6sszeg el0szor
megdupldzodott majd végleg eltiintette a dokumentumokat a megfert6zott gépekrol.
A tamadas globdlis mértékii volt, csaknem 150 orszagot elért, otthoni halézatoktol
kezdve egészen a nagyvallalati szférdig. Nagy-Britannidban 50 egészségligyi
intézményt bénitott le, Franciaorszagban gyarledlldsokat okozott, de elérte
Spanyolorszagot és a FedEx szallitmanyozo vallalatat is.

Wi-Fi az otthoni veszélyforras

Konnyen a kibertdmadasok dldozatava valhatunk nem feltétlentil csak a munkahelyi
kornyezetiinkben, hanem az otthonunk kényelmében is. Manapsdg mar ritka az a
haztartas, ahol ne lenne jelen a modern vildg egyik legnagyobb vivmanya a Wi-Fi.
Nem is gondolndnk, mekkora tdmadasi feliiletet biztositunk ezzel a virtudlis
blin6zéknek. Ha egy illetéktelen személy feltori az otthoni halézatunkat, maris
hozzafér a gépilinkon 1évo személyes adatokhoz, informaciokhoz és az e-mailekhez is.

Ahhoz, hogy a virtudlis veszélyek ellen naprakészen védekezni tudjunk, és lépést
tarthassunk a folyamatosan fejl6dé internetes tamadasokkal és virusokkal, a legjobb,
amit tehetiink, hogy beszerziink egy olyan virusirtot, ami komplex védelmet biztosit
a legtobb virtualis tamadas ellen.

Az ESET legujabb fejlesztése otthonunk véd6pajzsa lehet
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Az ESET legujabb 2020-as verzioja, kifejezetten az otthoni felhasznaldk igényeire és
védelmére lett kifejlesztve. Ez a program egy j fejlesztést is tartalmaz, ami nem mas,
mint a Fejlett gépi tanulas. Ez a technolodgia az ESET egy masik LiveGrid felh6alaptu
megoldasat kiegészitve, lokalisan is miikodik, valamint magasabb védelmi szintet
biztosit a nulladik napi fenyegetésekkel szemben. Célja, hogy észlelje a fejlettebb,
eddig nem ismert kartevéket, mindezt a lehetd legkevesebb téves riasztas mellett.
Ennek a kifejlesztésére azért volt sziikség, mert az ESET 2019-es kiberbiztonsagi
eldrejelzésébodl kideriilt, hogy a kiberblin6zok egyre inkabb kihasznaljak az
automatizalasban és gépi tanuldsban rejl6 lehetdségeket, hogy tobb adatot gytjtsenek
a személyre szabottabb és kifinomultabb tdAmadasok megtervezéséhez.

Annak érdekében, hogy az otthoni hal6zatunkat biztonsagban tudjuk, a program
képes felismerni az Osszes eszkozt, amely a Wi-Fi routeréhez kapcsolodik, és
megjeleniti a csatlakoztatott eszk6zok nevét, halozati cimét, modelljét és gyartojat, igy
egyszerien kiszlirhetjiikk, ha illetéktelenek csatlakoznak a Wi-Fi hal6ozatunkra.
Mindezek mellett vizsgalni tudja az eszkoz sebezhetéségét (pédaul
gyenge/alapértelmezett jelszavak hasznalata) majd javaslatokat is tesz ezek kezelésére.

Mivel altaldban egy otthonon beliil tobb eszkoz is talalhato, sokszor mas gyartotdl,
mas operdcios rendszerrel, nagyban megkonnyiti az életiinket, ha minden eszk6zon
nem kell kiilon-kiilon virusirtdrol gondoskodnunk. A 2020-as verzidnak koszonhetéen
egy olyan kényelmi funkciot is élvezhetiink, mint az Operacio rendszer fiiggetlen
licencelés mas néven Multiplatform Compatibility. Ez egy olyan megoldast kindl a
felhaszndldknak, amely segitségével elég csak egy licenc megvdasarlasa, aminek
koszonhetben a licencben szerepld darabszdmig azt a terméket tolthetjiik le, amire csak
szitkkségiink van, legyen az eszkoziink akiar windows, mac vagy android
kompatibilis.

A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazankban az egyik legjelentSsebb IT biztonsaggal foglalkozd cég, az ESET termékek
kizarélagos magyarorszagi forgalmazdja. Mottdja és kiildetése, ami koré termékportfolidjat kialakitotta:
,biztonsag a digitalis vilagban”. A Sicontact Kft. Magyarorszagon az ESET NOD32 technolégiara
épiil6 termékeivel mind a lakossagi, mind a vallalati szegmensben meghatarozé piaci szerepld. A cég
2007-ben megszerezte az ESET ausztriai képviseletét, igy azota regiondlis piaci szerepléként
tevékenykedik. A Sicontact Kft. tobb izben elnyerte a kitiintet6 Business Superbrands dijat. Az ESET
Smart Security programcsomagot tobbszor is az év antivirus megoldasanak valasztottak. A Sicontact
Kft. az ESET szoftvereit a lehetd legrugalmasabb konstrukciokban, magyar nyelv(i terméktamogatassal
kinalja. Az ESET mar tobb mint 25 éve biztosit védelmet a digitalis vilag fenyegetéseivel szemben. Egy

kicsi és dinamikus vallalatb6l mara egy tobb mint 100 millié felhasznal6t szamlald és 202 orszagot és
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tertiletet lefed6 globalis markava nétte ki magat. Rengeteg minden valtozott, de az alapvetd torekvéseik
és a hozzaallasuk valtozatlan maradt, tovabbra is céljuk egy biztonsagosabb digitalis vilag felépitése,
amelyben mindenki élvezheti a biztonsagos technologia elényeit.
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